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Stanowisko Fundacji Panoptykon! w sprawie projektu ustawy
o zmianie ustawy o Strazy Granicznej oraz niektorych innych ustaw?

Projekt ustawy o zmianie ustawy o Strazy Granicznej oraz niektérych innych ustaw (dale;j:
projekt) ma na celu ,,dostosowanie przepiséw dotyczacych wtasciwosci i funkcjonowania Strazy
Granicznej, a takze zarzadzania granicg panstwowa do aktualnych potrzeb i warunkéw petnienia
tej stuzby”. Nasza opinia dotyczy jednak jedynie art. 2 projektu, zgodnie z ktérym Straz
Graniczna (dalej: SG) bedzie mogta ,instalowa¢ w pasie drogowym drég znajdujacych sie na
obszarze strefy nadgranicznej stacjonarne urzadzenia do obserwacji i rejestracji zdarzen na
drogach oraz winnych miejscach publicznych”. Zgodnie z trescig uzasadnienia projektu
narzedzia do obserwacji rejestracji zdarzen - kamery o wysokiej rozdzielczosci - beda
pozwalaty na rejestracje obrazu oraz odczyt numeréw rejestracyjnych pojazdéw. Zbierane w ten
sposob dane trafia¢ bedg do systemu bazy danych i beda mogty by¢ wykorzystywane w zwigzku
z realizacjg zadan okre$lonych w ustawie o Strazy Granicznej.

Na wstepie zauwazy¢ nalezy, Ze mimo wieloletnich prac, Ministerstwo Spraw Wewnetrznych nie
przygotowato projektu ustawy o monitoringu wizyjnym. Niejasna sytuacja prawna rodzi
negatywne konsekwencje dla ochrony praw podstawowych os6b poddanych monitoringowi
i umozliwia razace ingerencje w ich prywatno$¢, jak chocby instalowanie kamer w toaletach.
Rozwigzania dotyczace stosowania monitoringu przez rézne stuzby, np. Straz Graniczng,
stanowi¢ powinny lex specialis w odniesieniu do og6lnej ustawy o monitoringu wizyjnym.

Umozliwienie SG instalowania stacjonarnych urzadzen do rejestracji zdarzen rozszerza katalog
faktycznych narzedzi, ktérymi stuzba ta bedzie mogta postugiwac¢ sie realizujac swoje zadania.
Instalacja stalych urzadzen, ktére tworzy¢ beda system, w zasadniczy sposéb zwieksza
mozliwo$ci wykorzystywania kamer przez te formacje, poniewaz pozwala jej na state
monitorowanie terenu, na ktérym umieszczone zostang nowe urzadzenia, nie ograniczajac
uprawnienia do stosowania przeno$nych S$rodkéw technicznych. Tego typu rozszerzenie
mozliwosci systematycznej obserwacji i rejestracji obrazéw nie powinno mie¢ zatem miejsca
przed uregulowaniem og6lnych zasad wykorzystywania monitoringu wizyjnego.

Zwracamy przy tym uwage, Ze strefa nadgraniczna obejmuje swoim zasiegiem wszystkie gminy
przylegajagce do granicy panstwowej (na odcinku morskim - od brzegu morskiego),
a w przypadku, gdy szerokos$¢ wyznaczonej w ten sposéb strefy jest mniejsza niz 15 km, réwniez
obszar gmin bezposrednio sgsiadujacych z wyzej wymienionymi gminami. Tak wyznaczona
strefa obejmuje setki gmin znajdujacych sie az w 12 wojewddztwach, nie tylko przy wschodniej
granicy Polski, a wiec granicy zewnetrznej Unii Europejskiej3. W strefie znajdujg sie zaré6wno
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gminy wiejskiej, jak i miejskie czy miasta na prawach powiatu. Proponowane brzmienie art. 2
projektu pozwoli SG na instalacje, po uzyskaniu opinii zarzadcy drogi, urzadzen do obserwacji i
rejestracji zdarzen wtak duzych miastach jak Gdansk, Gdynia, Sopot, Szczecin, Koszalin,
Przemysl czy Jelenia Gora. Podkreslenia wymaga fakt, Zze zarzadca drogi bedzie przedstawiat
jedynie opinie, co wskazuje na to, Ze jego negatywne rekomendacje beda mogly by¢ pominiete
przy podejmowaniu decyzji o instalacji urzadzenia.

Przyznanie Strazy Granicznej kompetencji do instalowania stacjonarnych urzadzen do
monitoringu w pasie drdg znajdujgcych sie na obszarze strefy nadgranicznej z mozliwo$cia
rejestracji tego obrazu prowadzi do mozliwosci poddania mieszkancow tego obszaru
wzmozonemu nadzorowi, ktérego wprowadzenie nie jest przedstawione w uzasadnieniu
projektu. Ponadto znaczna cze$¢ tych teren6w to obszary turystyczne, dlatego tez instalacja tam
systemu kamer, w szczeg6lnosci z funkcja rozpoznawania tablic rejestracyjnych, ingeruje
w prywatnos¢ nie tylko mieszkancéw, ale réwniez turystow.

W Swietle obowigzujacych przepisow ustawy o Strazy Granicznej, nagrania z kamer
przeno$nych, jesli nie zwieraja dowodéw pozwalajacych na wszczecie postepowania karnego
przechowywane sg przez okres 2 miesiecy, a nastepnie niezwlocznie niszczone. W przypadku
stacjonarnych urzadzen juz taki czas pozwoli na poznanie wielu informacji o zwyczajach
i sposobach przemieszczania sie 0séb przebywajacych na terenie strefy nadgranicznej. Dziatania
takie stanowig ingerencje w ich prawo do prywatnosci oraz swobode poruszania sie, ktéra nie
spelnia wymogéw ograniczania praw obywatelskich okre$lonych w art. 31 ust. 3 Konstytucji RP
i nie jest w zaden sposéb uzasadnione celem projektowanych zmian.

Ponadto zgodnie z tre$cig uzasadnienia, rejestrowane obrazy trafi¢ maja do systemu bazy
danych, jednak zaré6wno projekt, jak i samo uzasadnienie milcza na temat zasad prowadzenia
tego systemu, regut dotyczacych uzyskiwania dostepu do danych lub zasad ich
wykorzystywania. Co wiecej, art. 2 projektu zaktada, Ze instalacja kamer przez SG ma miec
zwiazek ,z realizacjg zadan okre$lony w ustawie o Strazy Granicznej”. Takie sformutowanie nie
pozwala na stwierdzenie, w jaki sposo6b i do jakiego typu spraw beda wykorzystywane nagrania
zdarzen oraz utrudnia okreSlenie, do jakich konkretnie przepiséw odwotuje sie ustawa
o drogach publicznych. Jednocze$snie w mediach pojawiajg sie zapewnienia, Ze system telewizji
dozorowej nie bedzie wykorzystywany do $cigania naruszen prawa drogowego#, jednak wobec
braku stosownych przepiséw, obywatele nie maja gwarancji, ze tak faktycznie bedzie wygladata
praktyka dziatania Strazy Graniczne;j.

Jednoczes$nie pragniemy podkres$li¢, ze instalacja kamer prowadzi do przetwarzania danych
osobowych, co rodzi po stronie administratora systemu monitoringu konkretne obowigzki.
Zgodnie z art. 6 ust. 1 ustawy o ochronie danych osobowych (dalej: uodo) za dane osobowe
uwaza sie wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. Danymi osobowymi s3 nie tylko imie i nazwisko, czy adres e-mail, ale réwniez
wizerunek, do ktérego przetwarzania dochodzi w zwigzku z wykorzystywaniem kamer
monitoringu wizyjnego.

Stanowisko to potwierdzil Trybunat Sprawiedliwo$ci Unii Europejskiej w wyroku z 11 grudnia
2014 r. w sprawie Ryne$ przeciwko Czechom (sygn. C-212/13). Odpowiadajac na pytanie
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prejudycjalne czeskiego Naczelnego Sadu Administracyjnego, Trybunat Sprawiedliwosci zwrdcit
uwage, Ze obraz zarejestrowany przez kamere stanowi dane osobowe, poniewaz pozwala on
ustali¢ tozsamo$¢ danej osoby. Monitoring wchodzi wiec w zakres stosowania dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
(dalej: dyrektywa 95/46/WE). Obowigzujaca w Polsce ustawa o ochronie danych osobowych
jest za§ wdrozeniem dyrektywy 95/46/WE, a wiec orzeczenie Trybunatu Sprawiedliwos$ci
stanowi wytyczng rowniez do interpretacji polskich przepiséw. Zwracamy przy tym uwage na
okolicznosci sprawy - pytanie dotyczyto prowadzonego przez prywatng osobe monitoringu,
ktéry obejmowat fragment przestrzeni publicznej. Trybunat uznat wiec, Ze istnieje mozliwo$¢
identyfikacji przypadkowych przechodniéw, co przesadzito o uznaniu nagran za dane osobowe.
Biorac pod uwage plany wykorzystywania przez Straz Graniczng stacjonarnych kamer
o wysokiej rozdzielczosci z funkcjg rozpoznawania tablic rejestracyjnych, tym bardziej zasadny
jest wniosek o mozliwosci identyfikacji nagrywanych oséb.

Przyjecie, Ze prowadzenie monitoringu wizyjnego stanowi przetwarzanie danych osobowych
prowadzi natomiast do wniosku, Zze podmiot prowadzacy monitoring zobowigzany jest do
przestrzegania szeregu obowigzkéw wynikajacych z uodo. S3 to m.in.:

e obowigzek informacyjny (art. 24 uodo)

Administrator danych jest zobowigzany poinformowacé osobe, ktérej dane dotycza, nie tylko
o samym fakcie zbierania danych (a wiec objeciu danej przestrzeni monitoringiem), ale réwniez
m.in. o celu zbierania danych i prawie dostepu do danych.

o obowigzek zabezpieczenia danych osobowych (art. 36 i nastepne uodo)

Administrator zobowigzany jest stosowac $rodki techniczne i organizacyjne zapewniajace
nalezytg ochrone danych osobowych. Administrator powinien prowadzi¢ ewidencje os6b
upowaznionych do przetwarzania danych osobowych (art. 39 uodo), a takze wyznaczy¢
administratora bezpieczenstwa informacji.

kkok

Fundacja Panoptykon postuluje rozwazenie celowosci przyznania Strazy Granicznej kompetencji
w zakresie instalowania w pasie drogowym drég znajdujacych sie na obszarze strefy
nadgranicznej stacjonarnych urzadzen do obserwacji i rejestracji zdarzen na drogach oraz
w innych miejscach publicznych. Instalacja takich urzadzen powinna stanowi¢ ostateczno$¢,
dlatego tez nalezy okresli jasne kryteria oceny, w jakich przypadkach bedzie to mozliwe.
Wskazane réwniez jest ograniczenie obszaru, w ktédrym Straz Graniczna moze instalowac tego
typu urzadzenia, jak réwniez doprecyzowanie zasad ich wykorzystywania, by ograniczy¢ ich
ingerencje w prawa obywatelskie.



