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W odpowiedzi na zaproszenie do zabrania gtosu w sprawie zainicjowania procesu ratyfikacji
Konwencji Rady Europy z 23 listopada 2001 r. o cyberprzestepczosci (dalej: ,Konwencja”) oraz
wypracowania stanowiska dotyczacego zakresu zmian w polskim prawie koniecznych do
dostosowania go do przepiséw Konwencji, Fundacja Panoptykon przekazuje nastepujace uwagi:

1) Uwagi ogdlne

W naszym rozumieniu decyzja polityczna o przystapieniu do Konwencji zasadniczo zostata juz
przez rzad polski podjeta i wyrazona na forum miedzynarodowym w momencie jej podpisania
(tj. 23 listopada 2001 r.). Zgodnie z zasadami obowigzujacymi w prawie miedzynarodowym,
podpisanie traktatu miedzynarodowego jest jednoznaczne z podjeciem przez panstwo
zobowigzania do dazenia do jego ratyfikacji. Ponadto, mamy $wiadomos¢, ze rzad polski podjat
juz szereg dziatan majgcych na celu dostosowanie prawa polskiego do postanowienn Konwencji.
W tym konteks$cie wydaje sie, ze decyzja o ratyfikowaniu badz nie Konwencji jest wtérna wobec
decyzji politycznej rzadu co do kierunkéw oraz szczegétowych zasad regulacji obszaru objetego
przedmiotem zastosowania Konwencji.

W opinii Fundacji Panoptykon istnieje potrzeba stworzenia spdjnych ram prawnych
umozliwiajacych skuteczng walke z cyberprzestepczo$cia na poziomie miedzynarodowym.
Jednocze$nie, dostrzegamy jednak szereg zagrozen z perspektywy praw cztowieka, ktére moga
wynikng¢ ze zbyt represyjnego lub btednie zaprojektowanego rezimu prawnego w tym
obszarze. Tekst Konwencji pozostawia poszczegdlnym panstwom-sygnatariuszom duze pole do
interpretacji jej szczeg6towych postanowien w procesie wdrazania do prawa krajowego. W tym
kontekscie sygnalizujemy potencjalne zagrozenia zwigzane z wdrozeniem wybranych (pod
katem zakresu kompetencji Fundacji Panoptykon) postanowien Konwencji.

Sposob, w jaki zredagowane sa postanowienia Konwencji byt przedmiotem krytyki miedzy
innymi ze strony unijnej Grupy Roboczej Art. 29, ktéra podkreslata, ze dokument zawiera wiele
niejasnych sformutowan, ktére nalezatoby doprecyzowac. Zwrdcono réwniez uwage na fakt, iz
mimo wielkiego wptywu, jaki na ochrone prywatnosci i danych osobowych maja postanowienia
Konwencji, problematyka ta nie zostala w wystarczajgcy sposéb uwzgledniona przez jej
twdrcow. Warto w tym konteks$cie odnotowaé réwniez brak jakichkolwiek nawigzan do zasad
ochrony danych osobowych z tzw. Konwencji 108 (tj. Konwencji o ochronie oséb w zwigzku z
automatycznym przetwarzaniem danych osobowych, stworzonej w ramach Rady Europy),
ktérych przestrzeganie powinno by¢ standardem dla stron Konwencji o cyberprzestepczosci.

Doswiadczenia panstw, ktdére juz ratyfikowaty i wdrozyty Konwencje pokazuja, Zze nie s3 to
obawy bezpodstawne. W opinii organizacji pozarzadowych monitorujacych wdrozenie
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Konwencji w USA i krajach Ameryki facinskiej (EDRi, EFF), doprowadzito do powaznego
zaostrzenia prawa, w wyniku ktérego niektére czynnos$ci i zachowania podejmowane on-line
zostaly obwarowane wiekszymi sankcjami (lub w ogdle objete kryminalizacja)
w przeciwienstwie do ich odpowiednikéw w §wiecie off-line. Ponadto, obywatele podejmujacy
aktywnos¢ w sferze on-line korzystaja ze stabszych gwarancji ochrony swoich praw
podstawowych, w pordwnaniu z gwarancjami, jakimi ciesza sie off-line. Taka sytuacja,
dysproporcji w zakresie kryminalizacji z jednej strony i dostepno$ci niezbednych gwarancji
ochrony praw podstawowych z drugiej, nie powinna mie¢ miejsca w demokratycznym porzadku
prawnym, jako sprzeczna m.in. z zasada proporcjonalnosci ograniczenia praw cztowieka. W tym
kontekscie liczne organizacje pozarzadowe, ktore wczesniej krytykowaty ksztatt poszczegoélnych
postanowien Konwencji, apelowaty o zrewidowanie Konwencji i jej narodowych implementacji
z perspektywy praw cztowieka oraz zasady rzadéw prawa przed dopuszczeniem innych panstw
do jej sygnowania i ratyfikacji.

Mamy nadzieje, zZe ponizsze uwagi zostang przez Ministerstwo Sprawiedliwo$ci uwzglednione
podczas prac nad ratyfikacja Konwencji w Polsce oraz, potencjalnie, prac nad nowa dyrektywa
Komisji Europejskiej dotyczaca cyberprzestepczosci. W szczegélnosci, aby zmitygowacd
sygnalizowane przez nas zagrozenia, rzad polski powinien rozwazy¢ ztozenie odpowiednich
zastrzezen zgodnie z art. 42 Konwencji.

2) Uwagi szczegotowe
a) Definicja cyberprzestepczosci w kontekscie dziatan haktywistycznych

Niezwykle istotng kwestia, w kontek$cie wdrozenia przepiséw Konwencji do polskiego
porzadku prawnego, jest okreslenie granic ogélnego pojecia “cyberprzestepczos¢” oraz zakresu
definicji poszczegélnych przestepstw, jakie mieszcza sie w tej ogdlnej kategorii. W szczego6lnosci,
uwazamy, ze polskie prawo powinno wyraznie wytacza¢ z tych zakreséw znaczeniowych
dziatania hakerskie i haktywistyczne, ktore z definicji s3 podejmowane w interesie spotecznym.

Przyktadem zlego rozwigzania w tym obszarze jest funkcjonujacy w polskim prawie od 2005
roku przepis art. 269b kodeksu karnego:

$§ 1. Kto wytwarza, pozyskuje, zbywa Ilub udostepnia innym osobom urzqdzenia lub
programy komputerowe przystosowane do popetnienia przestepstwa okreslonego w art.
165§ 1 pkt4, art. 267 § 3, art. 268a § 1 albo § 2 w zwiqzku z § 1, art. 269 § 2 albo art. 269a,
a takze hasta komputerowe, kody dostepu Ilub inne dane umoZliwiajqce dostep do
informacji przechowywanych w systemie komputerowym lub sieci teleinformatycznej,
podlega karze pozbawienia wolnosci do lat 3.

Ten przepis jest sformutowany w sposéb na tyle ogoélny, ze nawet osoba testujaca
bezpieczenstwo systeméw teleinformatycznych za zgoda jego wtascicieli moze by¢ narazona na
odpowiedzialno$¢ karna, poniewaz w pewnym sensie ,wytwarza” lub ,pozyskuje” narzedzia
programowe ,przystosowane do popeinienia przestepstw” wymienionych w tym rozdziale
kodeksu karnego.

Ustep 2 artykutu 6 Konwencji wytacza jednak spod karalno$ci narzedzia stosowane podczas
»autoryzowanych testéw i zabezpieczania systeméw komputerowych”:

This article shall not be interpreted as imposing criminal liability where the production,
sale, procurement for use, import, distribution or otherwise making available or possession
referred to in paragraph 1 of this article is not for the purpose of committing an offence
established in accordance with Articles 2 through 5 of this Convention, such as for the
authorised testing or protection of a computer system.

Oczekujemy, ze wylaczenie przewidziane w artykule 6 Konwencji znajdzie swoje



odzwierciedlenie w polskim porzadku prawnym. Nie rozwiaze ono jednak wszystkich
probleméw zwigzanych z potencjalnie szerokim zakresem oddziatywania definicji
cyberprzestepczosci. W szczeg6lnosci, prawo powinno chroni¢ dziatania majace na celu
wytwarzanie narzedzi hakerskich, ktére nie maja na celu popetnienia przestepstwa w
rozumieniu Konwencji, ale moga stuzy¢ np. omijaniu blokad w dostepie do informacji w
Internecie lub ukrywaniu tozsamosci oséb obawiajacych sie represji politycznych.

W tym kontekscie postulujemy réwniez:

(i) Wyrazne wytaczenie karalno$ci dziatan o charakterze haktywistycznym, tj. manifestacji o
charakterze spotecznym lub politycznym, polegajacych np. na modyfikowaniu zawartosci
stron www, ich podmianie, masowych ,odwiedzinach” serweréw w celu ich przecigzenia
(DDoS), atakach blokujacych lub spowalniajacych prace systemoéw. Dziatania haktywistyczne
od cyberprzestepczosci odréznia ich wymiar symboliczny: wywotujg one skutki jedynie w
rzeczywisto$ci wirtualnej; nie prowadza do powaznych szkéd majatkowych ani nie
stwarzajg zagrozenia zycia lub zdrowia;

(ii) Powiazanie definicji penalizowanych narzedzi z czynno$cia przestepcza, a nie samym faktem
ich wytwarzania, posiadania lub przesytania. Majac swiadomos¢, ze w wielu przypadkach
narzedzia takie sa jednym z kluczowych dowodéw materialnych w sprawach przeciwko
cyberprzestepcom, uwazamy, ze penalizowane powinno by¢ wytacznie narzedzie
spersonalizowane i przystosowane do konkretnego ataku na konkretna ofiare, a nie ogdlnie
“narzedzia przystosowane do popelnienia przestepstw”.

b) Proporcjonalnos¢ srodkéw zabezpieczajacych

W konteks$cie sygnalizowanych powyzej zastrzezen z perspektywy zasady proporcjonalno$ci
ograniczenia praw podstawowych uzytkownikéw Internetu, na szczegélng uwage zastuguje
artykut 19 Konwencji, dotyczacy przeszukania i zajecia przechowywanych danych
informatycznych. Artykut ten zobowiazuje panstwa-strony Konwencji do wdrozenia $srodkow
prawnych pozwalajacych na:

»(...) niezwtoczne rozszerzenie przeszukania lub podobnych metod uzyskiwania dostepu na inny
system, jezeli podczas dokonywania przez nie przeszukania lub uzyskiwania dostepu przy
uzyciu podobnych metod do konkretnego systemu informatycznego lub jego czesci (...), organy
te maja uzasadnione podstawy by sadzi¢, Zze poszukiwane dane przechowywane sa w innym
systemie informatycznym lub w jego cze$ci na ich terytorium i ze do danych tych mozna legalnie
uzyskac dostep z systemu pierwotnego lub s3 one dostepne dla tego systemu”.

W naszej ocenie cytowany powyzej przepis oraz dalsze postanowienia artykutu 19 Konwencji
moga stanowi¢ podstawe daleko idacych ograniczen zaréwno prawa do prywatnosci jak i prawa
wtlasnosci. W przypadku przyjecia interpretacji niekorzystnej dla obywateli, panistwa-strony
Konwencji moga korzysta¢ z mozliwosci przeszukania i zajecia przechowywanych danych
w sposéb do$¢ arbitralny, takze w odniesieniu do oséb trzecich - czyli oséb nieobjetych
zakresem podejrzenia.

Warto podkre$li¢, ze juz istniejace w polskim prawie przepisy nie gwarantuja zachowania
zasady proporcjonalnosci w toku czynnoS$ci zabezpieczajacych: nierzadko okazuje sie, ze osoby
podejrzane o dokonanie naruszen prawa o znikomej spotecznej szkodliwosci (np. drobne
naruszenia prawa wtasnosci intelektualnej) sa poddawane niezwykle ucigzliwym procedurom
przeszukania i konfiskaty mienia, co prowadzi do pozbawienia ich narzedzi niezbednych do
normalnego funkcjonowania w spoteczenstwie cyfrowym (w tym $wiadczenia pracy).

W tym kontek$cie postulujemy obwarowanie artykutu 19 odpowiednimi zastrzezeniami na
etapie ratyfikacji albo (gdyby takie rozwigzanie okazato sie niemozliwe) zapewnienie



odpowiednich gwarancji poszanowania podstawowych praw uzytkownikéw na etapie
wdrazania tego przepisu do prawa krajowego.

c) Przekazywanie danych osobowych pomiedzy panstwami-stronami Konwencji

W naszej opinii na szczegdélng uwage zastuguja artykuty od 23 do 35 Konwencji, ktore
przewiduja daleko idaca wspétprace miedzynarodowa pomiedzy organami egzekwowania
prawa panstw-stron Konwencji. Na mocy tych postanowienn kazde panstwo-strona Konwencji
moze zazadac¢ przekazania danych, ktore inne panstwo-strona Konwencji zebrato zgodnie
z postanowieniami artykutéw od 16 do 21. Koniecznos$¢ realizacji takiego zadania nie jest
uzalezniona od speinienia wymogu podwoéjnej karalno$ci czynu, ktérego dotyczy prowadzone
dochodzenie (chyba, ze panistwo uczynito odpowiednie zastrzezenie przy ratyfikacji Konwencji).

W przypadku ratyfikowania Konwencji bez zastrzezen, panstwo-strona ma niezwykle
ograniczone mozliwo$ci odmowy przekazania danych w przypadku otrzymania takiego zadania.
Nalezy mie¢ przy tym na uwadze, Ze pomiedzy panstwami-stronami Konwencji juz dzi$
wystepuja istotne rozbieznosci zaréwno co do zakresu kryminalizacji réznych aktywnosci
podejmowanych przez uzytkownikéw Internetu (np. w sferze ochrony wtasnosci intelektualnej),
jaki co do standardéw ochrony danych osobowych (np. w USA).

W tym kontek$cie uwazamy, ze wdrozenie artykutéw od 23 do 35 Konwencji do polskiego
porzadku prawnego moze stworzy¢ powazne zagrozenia na gruncie prawa do prywatnosci
i ochrony danych osobowych, podobne do sygnalizowanych w debacie na temat porozumienia
ACTA. Postulujemy zatem dokonanie niezbednych zastrzezen na etapie ratyfikacji Konwencji,
ktére zapewnia maksymalne gwarancje poszanowania polskich standardéw ochrony danych
osobowych w sytuacji przekazania danych do krajéow trzecich oraz uzaleznia samg mozliwos¢
takiego transferu od spetnienia warunku podwéjnej karalno$ci czynu.

Co wiecej, gwarancje i obwarowania poszanowania praw uzytkownikéw zawarte w artykule 15
Konwencji ani nie s3 wystarczajace, ani nie gwarantujg jednolitej implementacji przez
poszczegdblne panstwa-strony Konwencji. Warto réwniez podkresli¢, ze powazne zastrzezenia
pod adresem rezimu przekazywania danych osobowych na gruncie Konwencji zgtaszata takze

Grupa Robocza Art. 29. Niestety, ani te uwagi ani krytyczne gtosy organizacji pozarzadowych nie
zostaty uwzglednione na etapie prac nad Konwencja.
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